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KEEPING SECRETS SAFE

КАК ЗАЩИЩИТЬ ИНФОРМАЦИЮ В ЭЛЕКТРОННОМ ВИДЕ?

 КИ обрабатывается так же, как 

и информация общего 

пользования

 Влучшем случае реализовано 

бумажное конфиденциальное 

делопроизводство

 Технические средства защиты 

штатные средства ОС, 

СУБД, корпоративных 

приложений, либо, в лучшем 

случае, мониторинг 

исходящей электронной почты

 Меры защиты КИ сводятся к 

правовым и/или 

организационным

 Метод «борьбы» с 

инсайдерами служебное 

расследование

БЕЗ SAFESPACE

 Отсутствуют динамические 

политики доступа и обработки 

информации

 Ограниченная замкнутая 

среда программного 

обеспечения компьютера

 Зависимость от аппаратной 

конфигурации

 Влияние на привычные 

обычному пользователю 

рабочие процессы 

(блокировка устройств и пр.)

 Влияние на компьютер во 

время работы

ТРАДИЦИОННОЕ СЗИ ОТ НСД

 Динамический доступ к 

сетевым ресурсам, 

периферийным устройствам и 

локальным портам, в 

зависимости от категории 

обрабатываемой 

пользователем КИ

 Наследование уровней КИ 

исходного документа всеми 

производными файлами

 Расшифровка КИ возможна 

только на рабочем месте, 

находящимся под защитой 

Системы

SAFESPACE

СТАТИЧНО ДИНАМИЧНО
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УПРАВЛЕНИЕ КЛАССИФИЦИРОВАННОЙ ИНФОРМАЦИЕЙ

Perimetrix SafeSpace – система управления

классифицированной информацией

 Инструмент классификации электронных данных и

управления классифицированными данными

 Превентивный метод защиты классифицированных

данных

 Однозначное отражение требований режима

конфиденциальности в настройках Системы

 Единая логика и система принятия решений всех модулей

системы

 Динамическое применение политик, в зависимости от

классифицированного контента

 Полный контроль всего жизненного цикла

классифицированной информации

ʂʦʤʧʘʥʠʷ Perimetrix ʧʨʠʥʦʩʠʪ ʚ ʵʣʝʢʪʨʦʥʥʳʡ ʤʠʨ ʪʦʪ ʞʝ ʫʨʦʚʝʥʴ ʙʝʟʦʧʘʩʥʦʩʪʠ 

ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʡ ʠʥʬʦʨʤʘʮʠʠ ʥʘ ʚʩʝʭ ʩʪʘʜʠʷʭ ʝʝ ʞʠʟʥʝʥʥʦʛʦ ʮʠʢʣʘ, ʢʘʢʦʡ 

ʩʫʱʝʩʪʚʦʚʘʣ ʚ ʩʝʢʨʝʪʥʦʤ ʙʫʤʘʞʥʦʤ ʜʝʣʦʧʨʦʠʟʚʦʜʩʪʚʝ, ʩʦʭʨʘʥʷʷ, ʚ ʪʦ ʞʝ ʚʨʝʤʷ, 

ʛʠʙʢʦʩʪʴ ʠ ʫʜʦʙʩʪʚʦ ʮʠʬʨʦʚʦʡ ʩʨʝʜʳ.
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СЕКРЕТЫ, КОТОРЫЕ НУЖНО СБЕРЕЧЬ
 

ʂʆʅʌʀɼɽʅʎʀɸʃʔʅʆ 

ʆʙʣʘʜʘʪʝʣʴ ʠʥʬʦʨʤʘʮʠʠ 

ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʛʦ ʭʘʨʘʢʪʝʨʘ  

ʆʆʆ çʇʝʨʠʤʝʪʨʠʢʩè 

  
121205, ʛ.ʄʦʩʢʚʘ, ʪʝʨʨʠʪʦʨʠʷ ʉʢʦʣʢʦʚʦ ʠʥʥʦʚʘʮʠʦʥʥʦʛʦ 

ʮʝʥʪʨʘ, ʙʫʣʴʚʘʨ ɹʦʣʴʰʦʡ, ʜ.42, ʩʪʨʦʝʥʠʝ 1, ʧʦʤʝʱʝʥʠʝ 

103 ʯ 12 ʵʪ 0 
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АРХИТЕКТУРА SAFESPACE
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В ЧЕМ ПРЕИМУЩЕСТВА SAFESPACE?

 ПРЕВЕНТИВНЫЙПОДХОДДЛЯ КИБЕРИНЦИДЕНТОВ

(несанкционированный доступ, утечки информации,

целенаправленные атаки, вирусы-шифровальщики)

 УПРАВЛЕНИЕ ЖИЗНЕННЫМ ЦИКЛОМ

КЛАССИФИЦИРОВАННЫХАКТИВОВ(обработка, контроль

доступа, хранение, передача, учет и пр.)

 ИНФОЦЕНТРИЧНАЯМОДЕЛЬБЕЗОПАСНОСТИ(фокус

защитных мероприятий смещается с контроля над каналами

утечки к контролю над самими активами)

 УСКОРЕНИЕБИЗНЕС-ПРОЦЕССОВ (использование

защищенной цифровой экосистемы, включающей внутренних и

внешних бизнес-пользователей и передовые технологии

безопасности)

 ПРИНЦИП«НУЛЕВОГОДОВЕРИЯ»(запрещено все, что явно

не разрешено)


